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BOREEE

Edison Fontes, CISM, CISA

PRATICANDO A

SEGURANCA .,

Segurancada Informacé&o desde 1989
o Coordenador Banco BANORTE
e Gerente de PricewaterhouseCoopers
e Security Officer da GTECH Brasil
e Executivo da Pratica Seguranca Informacdo — CPM Braxis
e Nucleo Consultoria em Seguranca.

e Praticando a seguranca da informacao, Editora Brasport, 2008.

e Por qué GESITI?, Editora Komedi, CENPRA/MCT, 2007, Co-autor.

e Seguranca da Informacao: o usuario faz a diferenca, Editora Saraiva, 2005.
e Vivendo a Seguranca da Informacé&o, Editora Sicurezza, 2000.

e Banco Eletrénico, PwC, Edicdo FEBRABAN, 2000, Co-autor.

e “Guia Basico para Projetos de Seguranga Logica de Dados” — FEBRABAN,
1991, Co-autor.

e Innovations and Advanced Techniques in Computer and Information
Sciences and Engineering, Springer/USA, 2007, Co-Autor.

Colunista
e Portal ITWEB www.itweb.com.br
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Ativos da Organizacao

< Ativos Tangiveis

< Ativos Intangiveis

< Ativos intangiveis que Geram valor

< Ativos intangiveis que Protegem valor

Fonte: Livro Ativos Intangiveis
Daniel Domeneguetti, Roberto Meir
Editora Campos, Brasil, 2008
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Ambiente da Informacao

Ambiente de tecnologia

INFORMACAO
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Ambiente convencional

Contingéncias Crime organizado
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Processo Corporativo de Seguranca da Informacao

POLITICAS DE SEGURANCA DA INFORMAGCAO

Acesso a Informagéo Classificagdio da Informac&o Protecdo tecnica

Recursos de informacao

Flexibilidade
: Desenvolvimento de aplicativos — Pe~ssoas .
Operacional Conscientizacao e Treinamento

. , . Tratamento de hlodelognatig
Continuidade do negdcio da SI
incidentes de seguranca

Ambiente Requisitos para

Fisico e infra-estrutura Forense computacional
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Estrutura proposta para as Politicas e Normas

Politica de seguranca e protecdo da

) informacao
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Seguranca da Informacao

\ Acesso a Informacgao

Identificacao Autenticacao Autorizacao
- Identidade usuario - Verificacao da veracidade - Verificacao se usuario
_ Ciclo de vida da do usuario esta autorizado
identidade - Utilizacao de senha, - Acesso ao recurso
- Criacdo biometria, tokens - Modelo de autorizacdo
- Bloqueio (perfil, unitario, grupo)
- Retirada
- QOutras acoes

(& VA /U W,
Y Y Y

Gestao de Gestao de Gestao de
Identidade Autenticacao Autorizacao
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Avaliacao da Gestao da Seguran¢a da Informacao

dhid . A

oedewuoju| edueindag ep 0e1s39) T

OYIVINYOANI VINYHND3IS VA OYLS3D 'TT

seduepnpy ap 0e1530) 70T

SEW3|goid 3p 0B1SaY T°0T

SYINYANIN 3 SYINI190¥d 0Y1S3D-0T
0pEZI|BJ1U3053(] - JOPIAIS 3P FUBIGWY 'E'6

_mn_u_..__.___.._ 421U 0107 'T'6

021514 3LN3IFNY-6
| ojuBWIpUBYY Bp |BAURD) €8
OMEUIBYY J33U3) DIOT T8

_mn_u_..__._n_ 421Ua 0107 'T'8

0ID093N 04 3aVAINNILNOD-8

oe3euuoju| Bp 0B3BIIISSE|) "T'/

OYIVINYOANI ¥ OYIVIIISSYID-L

SOPEZI|EAUBIS(] SRI0PIAAS "E'g

SOLIeNSN S0 Wod seidod sep oedepi|ep 7’9

|edioupy Jaua) 0107 T'9

YINY¥NO3S 3a sVId00-9

omm_EEQEGU dp oWz ] "7'q

ONUUOY 0BIEZ1IUBID5U0D/0JUBIELIAL] B 05530044 'T'G

SOIYNSN 30 OLNIWVYNIYL 3 G.mw_qm_._._,__m_umznu.m

OlU=zLWIA|OAUZ S 2]URIqLIR OU 055308 ap <|0uUo]) 7'

3leM3JBYS ‘3UBM3al) SEWwelSoud 3p os() "€y

edueingas ap soysinbay 7'y

oednpoid ap sopep ap aseq 0553y T'Y

SYINALSIS omquzm._._.__z_qs_ ‘OLNIWIATOAN3SIA-¥

SEIPIW W2 OBJELLIOUI 3p 3Ueds3] "0T'C

sepeda| sa03ed1)Uap! 3P BIUISING '6'E

031135 Jopelsaud od] oLensn 0Bsn|axX] 'g'E

oueuolauny odi} OLIENSN 3p 0BSN|IX] /'€

0E3ELIIOJUI B 055308 3P 0N1SIFaY O'F

sewa)si§ Jod sealj10adsa seodelwn §'¢

OLIENS() Op 10}530) ¥'C

oBJELLIOJU| Bp J0YS3Y) £'F

EYuas/0EdedNUIINE Eled OBIEZIUCIPEY 7'C

oe3ealjiuapl ap OBE3eZIUDIPE] T'C

OYOYIN¥O4NI ¥ 021901 0SSIIV-E0

oedewloju| eSueingag ap SEWUON 3 SEJNIOd 7

YINYEND3IS 30 SYINYON 3 SYJIL10d 20

oedewoju| ep eidojouda] Wa 02s1y 3p 0B1S39 T

IL A3 0JSId 30 OV153D 10

1]

T | T [<=2popiniafs AN

formal do autor.

do prévia e

do sem autorizag

a

dade Intelectual e Direito de Publicacdo: Edison Fontes, CISM, CISA, edison@pobox.com

E proibida a cdpia, divulgacdo ou reprodugdo deste conte

T/

2010 Prop



Planejamento para a Gestao da Seguran¢a da Informacgao

AMEACAS f VULNERABILIDADES solucio Proposta OK em Observagbes|
01-GESTAO DE RISCO EM TI 3 6| 9|12|15|18|21|24|27|30|33|36
1- Gestdo de Risco em Tecnologia da Informacgio Implantar Gestio de Risco SI 6 meses |
02.REGULAMENTOS DE SEGURANCA (Politicas, Normas)
2.1 Politicas e Normas de Seguranca Informacdo Politica principal+ N2+Acesso [N3) b meses X | X
Demais regulamentos 12 meseas x| x
03-ACESSO LOGICO A INFORMACAO
3.1-Padronizagdo de identificagdo Garantir o uso do padrio 6 meses M| X
3.2-Padronizagio para autenticagio/senha Definir e padronizar regras senha G meses X X
Iniciar em nowvos sistemas 6 meses x| X
Alterar sistema atuais 12 meses AR RS RS
3.3-Gestor da Informacgio Implantar 12 meses Wl ® || XK
3.4-Gestor de Usuario Implantar B meses X X
3.5-Limitagtes especificas por sistemas Identificar e desenvolver solucio 24 meses Mol R M| X
3.6-Registro de acesso a informacio Identificar situacao dos sistemas 6 meses ¥ | ®
Implantar requisitos de log acesso 12 meses XX
3.7-Exclusdo usuario tipo funcionario Estruturar e garantir controle atual 6 meses MW X
Solucdo mais integrada/automética 18 meses MW M| x
3.8-Exclusdo usuario tipo prestador de servigos Criar controle manual/efetivo 6 meses MW X
Solucdio mais integrada/automaéatica 24 meses M| WX
3.9-Existéncia de identificagdes legadas Limpar diretorios e similares 12 meses Wl M| M| X
3.10-Descarte de informagdo em midias Garantir cumprimento regulamento | =
A4-DESENVOLVIMENTO, MANUTEN{;&D SISTEMAS 3 6| 9]12|15|18|21|24|27|30|33|36
4.1-Acesso a base de dados de produgio Definir e implantar controles 24 meses ol oM M| x| X M| K| X
4_2-Requisitos de seguranca Implantar no proc. desenv.sistemas 6 meses x| X _
4.3-Uso de programas freeware e shareware Definir regras + implantar 6 meses H| X
4.4-Controle de acesso no ambiente de desenvolvimento [Manter e melhorar controles 12 meses
5—CDNSCIENTIZA{;§;D E TREINAMENTO DE USUARIOS
5.1-Processo de treinamento/conscientizagdo continuo Implementar consc./treinamento 36 meses MM X | XX | X XXX XX
5.2-Termo de compromisso Elaborar Termo Confidenc. G meses X X
6-COPLAS DE SEGURAMNCA
6.1-Data Center Principal Garantir nivel atual-Def. controles 6 meses X x®
6.2-Validagdo das copias com os usudrios Realizar validagio com usuarios 12 meses M| x
6.3-Servidores Descentralizados Garantir mudanca para EDS 12.2009 B meses X X
7-CLASSIFICACAO DA INFORMAGCAO
7-Classificagdo da Informagio Definir niveis de sigilo G meses X X
Implantar no ambiente Medial 36 meses O oMo M| M| M| M M| x| XX
2-CONTINUIDADE DO NEGOCIO
8.1-Data Center Principal Garantir nivel atual-Definir controles G meses x| X
8.2. Data Center Alternativo Implementar solugio 12 meses | M
8.3-Central de Atendimento TelePerformance Contratar opgdo 2o. Local 12 meses X X
9-AMBIENTE FisIlCO 3| 6|9 |12(15|18|21|(24|27|30(33|36
9.1-Data Center Principal Garantir nivel atual-Definir Controles 6 meses MW X _
9.2-Ambiente de Servidor Descentralizado Garantir mudanca para EDS 12.2009 6 meses X | =
10-GESTAO DE PROBLEMAS, MUDAMNCAS E INCIDENTES
10.1-Gestdo de Mudangas Consolidar Gestdo Mudancgas 6 meses MW X
10.2-Gestdo de Problemas Implantar Gestdo Problemas 12 meses X X
11-GESTAO DA SEGURAMNCA DA INFORMACAO
11.1-Gestdo da Seguranca da Informacio Aprimorar a Gestdo da Seguranca 36 meses [ X |3 | M X | M X X (X X
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Seguranca da Informacao — Exigencias (Futuras)

e Novas, novas, novas tecnologias.

e Redes sociais (pessoas, organizacoes, governo).

e Maior Mobilidade.

e Maior quantidade de informacao. Conhecimento (???).
e Maior busca pela privacidade.

e Maior quantidade de informagcao em um unico lugar —
maior facilidade de vazamento.

2010 Propriedade Intelectual e Direito de Publicacdo: Edison Fontes, CISM, CISA, edison@pobox.com 10
E proibida a cdpia, divulgacdo ou reprodugdo deste contetido sem autorizagdo prévia e formal do autor.



O que fazer?

Ter regulamentos claros (Qual protecao se quer?)

Investir nas pessoas

Ter alinhamento com os objetivos da organizacao

Planejar a seguranca da informacao

Executar a seguranca da informacao
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Alinhamento aos objetivos da Organizacao

Area de Seguranca da Informacdo
-Ter um nivel hierarquico adequado.
- Conhecer a estratégia da Organizacao.
- Participar dos projetos deste o inicio.
- Os objetivos da Organizacao sao a razao de ser da S.I.
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Processo Corporativo de Seguranca da Informacao

POLITICAS DE SEGURANCA DA INFORMAGCAO

Acesso a Informagéo Classificagdio da Informac&o Protecdo tecnica

Recursos de informacao

Flexibilidade
: Desenvolvimento de aplicativos — Pe~ssoas .
Operacional Conscientizacao e Treinamento

. , . Tratamento de hlodelognatig
Continuidade do negdcio da SI
incidentes de seguranca

Ambiente Requisitos para

Fisico e infra-estrutura Forense computacional
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Contato

Edison Fontes, CISM, CISA

edison@pobox.com
edison.fontes@uol.com.br

Cel. (55-11) 9132-5526

Link de artigos:
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