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Da Fonte Edison Fontes, CISM, CISA € profissional de seguranca
da informacdo desde 1989. Tem atuado como Security
Sociedade do conhecimento - com seguranca! Officer, orientador académico e consultor. E
Sociedade do Conhecimento e da Informacdo colunista do site IT Web & seu segundo livro

“Seguranca da Informacao: o usudrio faz a diferencal™

A Seguranca da Informagao pode estar alinhada aos objetivos de organizagdes ¢ | t8M por objetivo a conscientizacao das pessoas &
sovernos. apresenta exemplos reais.

Ter uma sociedade do conhecimento e da informacgdo coerente com os
objetivos do Estado e de Governo exige esforco. Eisto que Cabo Verde, um EDISON FONTES RECOMEMDA
pals que & um arquipélago de nove ilhas estd colocando Bm Pratica. |

== Revista Information Week Brasil

Sei que outros paises também tem realizados esforcos, mas Cabo YVerde € o ] . - .
: F § 05 == Livro Seguranca informacao: usudrio faz

caso que conheco mais de perto, desde que em 2006 realizei um trabalho diferenca!

criando politicas & normas de seguranca da informacdo para o drgdo que += Livro ".:’ivenduas.e-guranf;a da informacgo!
coordena a tecnologia da informagao do pais. Meste ano de 2010 estas normas, »» Livro GESITI-Seguranga, Inovacio Sociedade
apds um tratamento juridico adequado, transformou-se no Decreto Lei 1%/2010, == ABSEG - A. Brasileira F"rcbfis.sicl-nais Seguranca

aprovado pelo Presidente da Republica e referenciado pelo PAimeira Ministro. »» ISACA - Capitulo S3o Paulo
b Ve o o o L
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Ativos da Organizacao

< Ativos Tangiveis

< Ativos Intangiveis

< Ativos intangiveis que Geram valor

< Ativos intangiveis que Protegem valor

Fonte: Livro Ativos Intangiveis
Daniel Domeneguetti, Roberto Meir
Editora Campos, Brasil, 2008
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Ambiente da Informacao

Ambiente de tecnologia

INFORMACAO
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Ambiente convencional

Contingéncias Crime organizado
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Seis em cada dez pessoas admitem furtar
dados da empresa em que trabalham ao
deixar o emprego.

Instituto Ponemon, USA, 20089.
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A-::-:::-:::rrding o Werizon,
87 % of breaches could
have been avoided
through reasonable
security controls.
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hitp /fwww chsnews com/stories/2010/04/19/eveningnews/main6412439 shtml?tag=contentBody featuredP ost-PE:

Digital Photocopiers Loaded With Secrets
Your Office Copy Machine Might Digitally Store Thousands of Documents That Get Passed on at Resale

By Armen Keteyian

m

Copy Machines, a Secunty Risk?
This year marks the 50th anniversary of the good, old-fashioned copy machine. But, as Armen Keteyian reports, advanced technology has opened a dangerous hole in data security.

At a warehouse in Mew Jersey, 6.000 used copy machines sit ready to be sold. CBS News chief investigative correspondent Armen Keteyian reports almost every one of them holds a secret.

MNearly every digital copier built since 2002 contains a hard drive - like the one on your personal computer - staring an image of every document copied, scanned, or emailed by the machine.

In the process. it's turned an office staple into a digital time-bomb packed with highly-personal or sensitive data.

If you're in the identity theft business it seems this would be a pot of gold.

"The type of information we see on these machines with the social security numbers, birth certificates, bank records. income tax forms.” John Juntunen said, "that information would be very valuable.”

Juntunen's Sacramento-based company Digital Copier Security developed software called "INFOSWEEP" that can scrub all the data on hard drives. He's been trying to warn people about the potential risk - with no
luck.

"Mobody wants to step up and say, ‘we see the problem, and we need to solve it,™ Juntunen said.

This past February, CBS MNews went with Juntunen to a warehouse in New Jersey, one of 25 across the country, to see how hard it would be to buy a used copier loaded with documents. It turns out ... it's pretty easy.

Juntunen picked four machines based on price and the number of pages printed. In less than two hours his selections were packed and loaded onto a truck. The cost? About $300 each. -
http:/fwww.cbhsnews.com,stories/2010,/04/19/eveningnews/maing412439.shtml?tag= contentBody;featuredPost-PE
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Paule Saldafia - O Estade de S.Paulo

Juliana tem 3 anos e j& recebeu no comeco deste més uma carta com uma "oferta especial” de um cartédo de
crédito da rede Credicard. MNa mala direta, a menina - filha do editor de Fotografia do Estadoe, Juca Varella -
era tratada pelo nome completo e recebia uma série de motivos para adquirir o produto. "S&o muitas contas [ TIM ] PARTE ﬂ
para pagar e sempre ha coisas para comprar”, diz o texto. Varella conta que ja havia tirado passaporte da k. 1o rmstern DESTE TRABALHO.
filha e também o CPF, para obter plano de previdéncia privada. Os dados também foram entregues na
escolinha. A Credicard informou, em nota, que houve uma "falha pontual”. Segqundo a empresa, os cadastros
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& Tweet 0

LOMDRES, 27 de agosto (Reuters Lifel} - A British Airways pediu desculpas aos passageiros depois que uma mensagem de alerta dizendo que o avido estava prestes a
cair no mar foi transmitida por engano.

Cerca de 275 passageiros estavam no voo que partiu do aeroporto de Heathrow, em Londres, para Hong Kong na noite de terca-feira quando uma mensagem automatica
foi acionada. O avido estava sobrevoando o Mar do Morte na ocasido.

A tripulacdo na cabine rapidamente percebeu o erro e seguiu para acalmar os passageiros aterrorizados. -

nternet | Modo Protegido: Atrvadeo V;] v § i
I Modo P ido: Ativad 4 = 100%
11:06

Concluido

e L.:.;] ol @ ‘ .".'.b H ‘ L BEON o 010

2010 Propriedade Intelectual e Direito de Publicacao: Edison Fontes, CISM, CISA, edison@pobox.com 10

E proibida a copia, divulgacdo ou reproducdo deste contetido sem autorizagdo prévia e formal do autor.



Processo Corporativo de Seguranca da Informacao

POLITICAS DE SEGURANCA DA INFORMAGAO

Acesso a Informagdo Classificagdo da Informag&o Protecdo tecnica

Recursos de informagao

Flexibilidade Pessoas

. Desenvolvimento de aplicativos S .
Operacional Conscientizagao e Treinamento

— - Tratamento de Rlodaigidnaaiie
Continuidade do negocio da SI
incidentes de seguranca

Ambiente Requisitos para

Fisico e infra-estrutura Forense computacional
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Seguranca da Informacao

Identificacao

- Identidade usuario

- Ciclo de vida da
identidade

- Criacao

- Bloqueio

- Retirada

- Outras acoes

(&

(&

Y

Gestao de
Identidade

Acesso a Informacao

Autenticacao

- Verificacao da veracidade
do usuario

- Utilizacao de senha,
biometria, fokens

Y

Gestao de
Autenticacao

J U

Autorizacao

- Verificacao se usuario
esta autorizado

- Acesso ao recurso

- Modelo de autorizagao
(perfil, unitario, grupo)

W,

Y

Gestao de
Autorizacao
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05/11/2010 - 11h27

Canada investiga jovem que se disfarcou de
idoso para embarcar em voo

Site da CNN mostra o jovem, a esquerda, e sua versdo mais velha que embarcou no voo da Air Canada

O jovem alegou buscar protecao como refugiado, segundo o alerta. Ele ainda esta detido,
sob poder da policia de fronteira canadense, que investiga o caso, e deve comparecer a
uma audiéncia.
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Avaliacao da Gestao da Seguranca da Informacao
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Planejamento para a Gestao da Seguranca da Informacao

AMEACAS f VULNERABILIDADES solucio Proposta OK em Observagbes|
01-GESTAO DE RISCO EM TI 3 6| 9|12|15|18|21|24|27|30|33|36
1- Gestdo de Risco em Tecnologia da Informacgio Implantar Gestio de Risco SI 6 meses |
02.REGULAMENTOS DE SEGURANCA (Politicas, Normas)
2.1 Politicas e Normas de Seguranca Informacdo Politica principal+ N2+Acesso [N3) b meses X | X
Demais regulamentos 12 meseas x| x
03-ACESSO LOGICO A INFORMACAO
3.1-Padronizagdo de identificagdo Garantir o uso do padrio 6 meses M| X
3.2-Padronizagio para autenticagio/senha Definir e padronizar regras senha G meses X X
Iniciar em nowvos sistemas 6 meses x| X
Alterar sistema atuais 12 meses AR RS RS
3.3-Gestor da Informacgio Implantar 12 meses Wl ® || XK
3.4-Gestor de Usuario Implantar B meses X X
3.5-Limitagtes especificas por sistemas Identificar e desenvolver solucio 24 meses Mol R M| X
3.6-Registro de acesso a informacio Identificar situacao dos sistemas 6 meses ¥ | ®
Implantar requisitos de log acesso 12 meses XX
3.7-Exclusdo usuario tipo funcionario Estruturar e garantir controle atual 6 meses MW X
Solucdo mais integrada/automética 18 meses MW M| x
3.8-Exclusdo usuario tipo prestador de servigos Criar controle manual/efetivo 6 meses MW X
Solucdio mais integrada/automaéatica 24 meses M| WX
3.9-Existéncia de identificagdes legadas Limpar diretorios e similares 12 meses Wl M| M| X
3.10-Descarte de informagdo em midias Garantir cumprimento regulamento | =
A4-DESENVOLVIMENTO, MANUTEN{;&D SISTEMAS 3 6| 9]12|15|18|21|24|27|30|33|36
4.1-Acesso a base de dados de produgio Definir e implantar controles 24 meses ol oM M| x| X M| K| X
4_2-Requisitos de seguranca Implantar no proc. desenv.sistemas 6 meses x| X _
4.3-Uso de programas freeware e shareware Definir regras + implantar 6 meses H| X
4.4-Controle de acesso no ambiente de desenvolvimento [Manter e melhorar controles 12 meses
5—CDNSCIENTIZA{;§;D E TREINAMENTO DE USUARIOS
5.1-Processo de treinamento/conscientizagdo continuo Implementar consc./treinamento 36 meses MM X | XX | X XXX XX
5.2-Termo de compromisso Elaborar Termo Confidenc. G meses X X
6-COPLAS DE SEGURAMNCA
6.1-Data Center Principal Garantir nivel atual-Def. controles 6 meses X x®
6.2-Validagdo das copias com os usudrios Realizar validagio com usuarios 12 meses M| x
6.3-Servidores Descentralizados Garantir mudanca para EDS 12.2009 B meses X X
7-CLASSIFICACAO DA INFORMAGCAO
7-Classificagdo da Informagio Definir niveis de sigilo G meses X X
Implantar no ambiente Medial 36 meses O oMo M| M| M| M M| x| XX
2-CONTINUIDADE DO NEGOCIO
8.1-Data Center Principal Garantir nivel atual-Definir controles G meses x| X
8.2. Data Center Alternativo Implementar solugio 12 meses | M
8.3-Central de Atendimento TelePerformance Contratar opgdo 2o. Local 12 meses X X
9-AMBIENTE FisIlCO 3| 6|9 |12(15|18|21|(24|27|30(33|36
9.1-Data Center Principal Garantir nivel atual-Definir Controles 6 meses MW X _
9.2-Ambiente de Servidor Descentralizado Garantir mudanca para EDS 12.2009 6 meses X | =
10-GESTAO DE PROBLEMAS, MUDAMNCAS E INCIDENTES
10.1-Gestdo de Mudangas Consolidar Gestdo Mudancgas 6 meses MW X
10.2-Gestdo de Problemas Implantar Gestdo Problemas 12 meses X X
11-GESTAO DA SEGURAMNCA DA INFORMACAO
11.1-Gestdo da Seguranca da Informacio Aprimorar a Gestdo da Seguranca 36 meses [ X |3 | M X | M X X (X X
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Seguranca da Informacao — Exigencias (Futuras)

e Novas, novas, novas tecnologias.

e Redes sociais (pessoas, organizagcoes, governo).

e Maior Mobilidade.

e Maior quantidade de informacao. Conhecimento (???).
e Maior busca pela privacidade.

e Maior quantidade de informagao em um unico lugar —
maior facilidade de vazamento.
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O que fazer?

- Ter regulamentos claros (Qual protecao se quer?)

- Investir nas pessoas

- Ter alinhamento com os objetivos da organizacao
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Alinhamento aos objetivos da Organizacao

Area de Seguranca da Informacio
-Ter um nivel hierarquico adequado.
- Conhecer a estratégia da Organizacao.
- Participar dos projetos deste o inicio.
- Os objetivos da Organizacao sao a razao de ser da S.I.
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O que fazer?

Ter regulamentos claros (Qual protecao se quer?)
Investir nas pessoas

Ter alinhamento com os objetivos da organizacao
Planejar a seguranca da informacao

Executar a seguranca da informacao
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Processo Corporativo de Seguranca da Informacao

POLITICAS DE SEGURANCA DA INFORMAGAO

Acesso a Informagdo Classificagdo da Informag&o Protecdo tecnica

Recursos de informagao

Flexibilidade Pessoas

. Desenvolvimento de aplicativos S .
Operacional Conscientizagao e Treinamento

— - Tratamento de Rlodaigidnaaiie
Continuidade do negocio da SI
incidentes de seguranca

Ambiente Requisitos para

Fisico e infra-estrutura Forense computacional
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Deus fez o mundo em seis dias,
porgue nao tinha versao anterior
de tecnologia para dar manutencao e

manter a compatibilidade.
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NUNCA DESISTA
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Contato

Edison Fontes, CISM, CISA

EDISON FONTES, CISM CISA

SEGURANCA DA .
INFORMACAO edison@pobox.com

0 usuirio faza diferenca

BOEEED

edison.fontes@uol.com.br

Cel. (55-11) 9132-5526

Edison Fontes, CISM, CISA

PRATICANDO A

ZSEGURANCA o
INEORMAGAG

Orientagdes praticas alinhadas com:
Norma NBR ISO/IEC 2700
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